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Hola Analista :)

Os damos la bienvenida a PANDORA: )
+ Sistema unico nav-multiplex con solo una

- Software realizado por especialistas con amplia busqueda rentabiliza el tiempo y los resultados.
experiencia en el campo de la ciberinteligencia e
informatica forense by Escolta Digital. - Sello del tiempo de las evidencias e integridad
de las mismas con las maximas garantias
. Primer sistema evolutivo con nuevos mediante algoritmo criptogréfico SHA256.

procedimientos y herramientas en continua
actualizacion.

- Informes automatizados, estadisticas e
informacion predictiva.

+ Obtén con total garantia las evidencias digitales,
tanto en la nube como en contenidos web. 9
+ Escolta Digital: convierte la informacién en ;
inteligencia con diagramas graficos.
+ Investigadores o Alias como programa de 9 9
proteccion de activos.

« Trabaja los casos en tiempo real a través de toda
la geografia mundial.

+ Interfaz grafica sencilla para la gestion de alertas,
casos, identidades, delitos y herramientas.




Como trabajamos

Un sistema eficiente y funcional es la base de un buen comienzo

Nuestro sistema se basa en una combinacion perfecta
entre algoritmos y la interpretacion humana con
resultados 6ptimos en el combate del cibercrimen.

Una gestion util de la informacion es fundamental, la
obtencion de la misma no solo se consigue por fuerza
bruta, sino por un trabajo colaborativo a través de un
sistema sencillo.

El analisis predictivo del software nos permite cuando se
necesite transformar la informacidon en mejores
decisiones.
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Instalacion

Contra el Cibercrimen si luchamos juntos, ganamos juntos.

La instalacion del software requiere
de asistencia técnica para comprobar
el destinatario autorizado y su

activacion.
S~
( ‘r ﬂ El software solo podra ser utilizado
Ic/),’ en el equipo de destino.
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Siempre conectados

Para un problema global es necesaria una solucion global

Los datos se encuentran siempre
cifrados y en el equipo o unidad
donde se instale la herramienta.

La cadena de custodia mediante
cifrado de datos se realiza con
nuestro software y conexidn segura
TLS AES 256 bits.
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Factores de seguridad

Entendemos que la seguridad es un factor importante

9
o
Acceso de 3 factores
— r 7 A
6;7\,\ PC .. Usuarioy (B
e especifico A g contrasena

Conexion segura TLS
Cifrado de datos punto a punto
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~/La lucha del cibercrimen comienza aqui

PANDORA protege sus evidencias para ser utilizadas en sede Judicial

PANDORA proporciona todas las herramientas
necesarias para combatir el cibercrimen a escala global,

@)\ permitiendo la recopilacion de evidencias para un
traslado posterior a los juzgados con plenas garantias y
poder demostrar su autenticidad.

Las evidencias se almacenaran siempre cifradas con las
maximas garantias de cumplir con la cadena de custodia
necesaria en los procesos judiciales.

La evidencia queda referenciada dentro del sistema,
etiquetandola con un identificador unico y sello del
tiempo (Timestamp). El archivo quedara registrado
mediante hash criptografico seguro SHA-256, creando de
esta forma una firma digital que confirma la integridad de
la misma.
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Requisitos minimos

Procesador i5 y 16GB RAM.
Resolucién 1920x1080.

Sistema Operativo Windows 10.

Conexion a internet T 1 50MB.

Choose your language
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Instalacion

Nuestro equipo le asistira en la instalacion del
sistema y le dejara un acceso directo en su
escritorio.




Créditos

Software realizado por la unidad 1+D+l:
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“DATA COLLECTION, BETTER DECISIONS”

Permitira mejorar la comprension de los hechos
a partir de la informacién disponible, de la forma
mas sencilla posible gracias a los algoritmos y al
‘machine learning’ adaptativo del sistema, que
ordenaran y clasificaran de forma automatizada
los datos, transformandolos en inteligencia de
una forma visual y sencillamente sintetizada
(segun version).
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